Nykytila-analyysi Vihdin kuntakonsernin organisaatiourvallisuudesta seka turvallisuuteen liittyvat asiantuntijapalvelut
Liite 2.1 Tietoturvavaatimukset

Tassa dokumentissa asetetut vaatimukset kohdistuvat hankinnan kohteena olevaan palveluun. Toimittajan tulee tayttaa kaikki tdssa dokumentissa asetetut vaatimukset palvelua
tuottaessaan.

Valitun toimittajan tulee pyydettdessa toimittaa selvitys, jonka perusteella voidaan todentaa tassa dokumentissa asetettujen vaatimusten tayttyminen. Asiakkaalla on myds oikeus
tarkastaa naiden tietoturvavaatimusten tayttyminen hankintasopimuksen luvun "Tarkastusoikeus" mukaisesti. Vihdin kunnalla on oikeus tarkastaa ndiden tietoturvavaatimusten
tayttyminen Sopimuksen luvun “Tarkastusoikeus” mukaisesti.

Hallinnollisen turvallisuuden vaatimukset

Vaatimus nro Vaatimus

H1 Periaatteet Toimittajalla on kirjallinen tietoturvapolitiikka, joka kuvaa miten Toimittaja on jarjestdanyt tietoturvallisuuden varmistamisen
organisaatiossaan.

Tietoturvapolitiikka kuvaa Toimittajan tietoturvallisuustoimenpiteiden kytkeytymisen Toimittajan toimintaan.
Tietoturvapolitiikka on tietojen suojaamisen kannalta kattava ja tarkoituksenmukainen.

H2 Tehtdvat ja vastuut Toimittaja on madritellyt ja dokumentoinut vahintddn seuraavat vastuut hankinnan kohde huomioiden:
a) turvallisuusjohtaminen

b) fyysinen turvallisuus

c) tekninen turvallisuus

d) varautuminen ja jatkuvuudenhallinta

e) tietosuoja

f) riskienhallinta

g) turvallisuuden kokonaisvastuu

H3 Resurssit Toimittajalla on kdytdssaan riittavat resurssit ja asiantuntemus tietoturvallisuuden varmistamiseksi huomioiden toiminnan
jatkuvuus my6s normaaliolojen hdiridtilanteissa ja poikkeusoloissa.

H4 Suojattavat kohteet Toimittaja tunnistaa ja dokumentoi liikketoimintaansa ja hankinnan kohteeseen liittyvat suojattavat kohteet. Suojattavia kohteita
ovat esimerkiksi tiedot, tietojdrjestelmat, tietojenkasittelyprosessit, tilat sekd muut organisaation tietoturvallisuuteen vaikuttavat
kohteet.

H5 Suojattavat kohteet - kasittely Toimittajan tulee kdsitelld Tilaajan antamia tietoja Tilaajan antamien ohjeiden mukaisesti.

H6 Seuranta ja valvonta - tietojen kdytto ja [Toimittaja on tunnistanut lokitietojen kerdd@miseen liittyvat vaatimukset ja varmistanut niiden perusteella lokitietojen kerddmisen

luovutukset ja seurannan riittdvyyden. Toimittajalla tulee olla riittavat lokitiedot, joista se pystyy todentamaan muun muassa sen, kuka on

kasitellyt Asiakkaan tietoja.

H7 Hairididen hallinta Toimittajalla on tietoturvallisuushdirididen ja poikkeamatilanteiden kasittelyyn maaritellyt prosessit ja ohjeet. Toimittaja reagoi
hankinnan kohteeseen liittyviin tietoturvapoikkeamiin viivytyksettd, ryhtyy niiden johdosta asianmukaisiin toimenpiteisiin.

H8 Salassapito- ja vaitiolovelvollisuus Toimittaja varmistaa, ettd sen henkildsté noudattaa Tilaajan antamia, tietojen suojaamista ja asiakirjojen kasittelya koskevia
vaatimuksia.
H9 Koulutukset Toimittaja varmistaa ohjeistuksilla, koulutuksilla ja viestinnall3, ettd palvelua tuottava henkil6sto on tietoinen tietoturvallisuutta

koskevista vaatimuksista.

H10 Kaytto- ja kasittelyoikeudet Toimittaja varmistaa, ettd hankinnan kohteeseen liittyvien tietojarjestelmien kdyttdoikeudet ja tietojen kdsittelyoikeudet
madritelldaan tehtaviin liittyvien tarpeiden mukaan seka pidetdan ajantasaisina. Vaatimus koskee my0s laitteita, joita Toimittaja
kayttaa tuottaessaan hankinnan kohteen mukaista palvelua.

H11 Kaytto- ja kasittelyoikeudet - Toimittaja palauttaa Asiakkaan pyynnosta ja viimeistddan hankintasopimuksen perusteella tuotetun Palvelun paatyttya kaikki
paattyminen Asiakkaan palvelun suorittamista varten saamansa alkuperaisen ldhdeaineiston ja sen kopiot, jolleivat sopijapuolet siita erikseen
toisin sovi.

Toimittaja varmistaa, etta tyontekija palauttaa hallussaan olevat Tilaajan tiedot kaytto- ja kasittelyoikeuden paattyessa.

H12 Tietojen kasittely Toimittaja varmistaa, ettd Asiakkaan tietoja kasitellaan ja sailytetdan siten, ettei sivullisilla ole niihin paasya.




