Liite 8 Henkil6tietojen kasittelyn ehdot

Toimittaja noudattaa voimassa olevan tietosuojalainsdadannon edellyttamia menettelytapoja ja henki-
I6tietojen kasittelya ja suojaamista koskevia sdannoksia. Toimittaja vastaa siitd, ettéd palvelu on kulloin-
kin voimassa olevan tietosuojalainsdadannon ja sopimuksen vaatimusten mukainen, ottaen erityisesti
huomioon, mita sisdanrakennetusta ja oletusarvoisesta tietosuojasta on saadetty.

Tietojenkasittelysopimus

1. Soveltaminen

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Tama Tietojenkasittelysopimus on osa sopimusta (Dnro ), jaljiempéana
"Sopimus”, jonka Tilaaja on tehnyt Toimittajan kanssa.

Tata Tietojenkasittelysopimusta sovelletaan, Toimittaja Sopimuksen perusteella kasittelee Ti-
laajan henkildtietoja Tilaajan puolesta ja lukuun. Talldin Tilaaja on rekisterinpitdja ja Toimittaja
on henkilGtietojen kasittelija.

Tassa Tietojenkasittelysopimuksessa kuvatuista Toimittajan toimenpiteista ja velvollisuuksista
ei suoriteta erillistd korvausta, ellei toisin ole tassa Tietojenkasittelysopimuksessa sovittu.

Taman Tietojenkasittelysopimuksen tarkoituksena on varmistaa tietosuoja-asetuksen 28 artik-
lan 3 ja 4 kohdan noudattaminen.

Tata Tietojenkasittelysopimusta on luettava ja tulkittava tietosuoja-asetuksen sddnndsten mu-
kaisesti. Tietojenkasittelysopimuksen tulkinta ei saa olla ristiriidassa tietosuoja-asetuksessa
saadettyjen oikeuksien ja velvoitteiden kanssa tai tavalla, joka loukkaa rekisterdityjen perusoi-
keuksia tai -vapauksia.

Jos tdman Tietojenkasittelysopimuksen ehdot ovat ristiridassa Sopimuksen kanssa, taman
Tietojenkasittelysopimuksen ehdot ovat ensisijaisia siitd riippumatta, milloin Sopimuksen ehdot
ovat tulleet voimaan.

2. Maaritelmét

2.1.
2.2.

2.3.

2.4.

2.5.
2.6.

Tilaaja tarkoittaa rekisterinpitgjaa eli Vihdin kuntaa.

Toimittaja tarkoittaa henkilotietojen kasittelijad eli XX Oy:ta. Mikali Toimittaja kayttaa henkilt-
tietojen kasittelyssa alihankkijaa (alikasittelija), Toimittaja tarkoittaa tassé Tietojenkasittelyso-
pimuksessa Toimittajaa ja sen alihankkijaa.

Rekisterinpitaja tarkoittaa luonnollista henkilda tai oikeushenkil6d, viranomaista, virastoa tai
muuta elintd, joka yksin tai yhdessa toisten kanssa maarittelee henkilotietojen kasittelyn tarkoi-
tukset ja keinot.

Henkilotietojen kasittelija tarkoittaa luonnollista henkil6a tai oikeushenkil6a, viranomaista, vi-
rastoa tai muuta elintd, joka kasittelee henkilttietoja rekisterinpitajan lukuun.

Tietojenkasittelysopimus tarkoittaa tata sopimusliitetta.

Tilaajan henkildtieto tarkoittaa henkilttietoja, joista Tilaaja vastaa rekisterinpitdjana.
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2.7. Tietosuoja-asetus tarkoittaa luonnollisten henkildiden suojelusta henkilétietojen kasittelyssa
seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tie-
tosuoja-asetus) 27 paivana huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston ase-
tusta (EU) 2016/679.

2.8. Tietosuojalainsaadanto tarkoittaa Tietosuoja-asetusta ja muita soveltuvia tietosuojasd&nnok-
sia seka tietosuojaviranomaisten maarayksia ja ohjeita.

2.9. Muilta osin kuin tassa Tietojenkasittelysopimuksessa kaytetaan Tietosuoja-asetuksessa maa-
riteltyja termeja, nailla termeilla on sama merkitys kuin kyseisessa asetuksessa.

3. Henkilotietojen kasittelyn kuvaus

3.1. Henkil6tietojen kasittelyn

a. kohde, luonne ja tarkoitus, jota varten henkildtietoja kasitellaén rekisterinpitajan
puolesta seka

b. henkil6tietojen tyypit ja rekisterodityjen ryhmét kuvataan tarkemmin tdmén Tietojen-
kasittelysopimuksen liitteena 1 olevassa kasittelytoimien kuvauksessa.

4. Henkilttietojen kayttdtarkoituksen rajaus

4.1. Toimittaja kasittelee Tilaajan henkilotietoja ainoastaan liitteessé 1 esitettyja kasittelyn tarkoi-
tuksia varten seka Tilaajan kirjallisten ohjeiden mukaisesti.

5. Henkilotietojen kasittelyn kesto

5.1. Toimittaja kasittelee Tilaajan henkilttietoja ainoastaan liitteessa 1 tdsmennetyn ajan.

Kuvausten paivittaminen

5.2. Tilaaja ja Toimittaja paivittavat taman Tietojenkasittelysopimuksen kohdan 3 mukaista kasitte-
lytoimien kuvausta siten, ettd kuvaus vastaa kulloinkin suoritettavaa henkilotietojen kasittelya.
Paivitykset tulevat voimaan Tilaajan kirjallisella hyvaksynnalla.

6. Tilaajan ohjeet



6.1.

6.2.

6.3.

6.4.
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Tilaajalla on oikeus antaa Toimittajalle kirjallisia ohjeita Tilaajan henkilttietojen kasittelysta. Ti-
laaja vastaa ohjeiden yllapidosta ja saatavuudesta.

Tilaajalla on oikeus muuttaa, taydentaa ja paivittaa Toimittajalle antamiaan kirjallisia ohjeita
koko Tilaajan henkilttietojen kasittelyn ajan.

Toimittaja ilmoittaa valittomasti Tilaajalle, jos Tilaajan antamat ohjeet ovat puutteellisia, tai jos
Toimittaja katsoo, etta Tilaajan ohjeistus rikkoo Tietosuojalainsaadantoa.

Jos ohjeiden muutoksista aiheutuu sopimuksen mukaisiin palveluihin liittyvid muita kuin vahai-
sia muutoksia, niiden vaikutuksesta hinnoitteluun sovitaan erikseen.

Dokumentointi

7.1.

7.2.

7.3.

7.4.

Tilaajan ja Toimittajan on pystyttdva osoittamaan noudattavansa tata Tietojenkasittelysopi-
musta.

Toimittaja kasittelee ja vastaa asianmukaisesti ja vipymatta Tilaajan kyselyihin, jotka koskevat
Tilaajan tietojen kasittelya taman Tietojenkasittelysopimuksen perusteella.

Toimittaja saattaa Tilaajan saataville Tilaajan pyynndsté kaikki tiedot Toimittajan suorittamasta
kasittelysta, jotka Tilaaja tarvitsee rekisterinpitdjalle ja henkildtietojen kasittelijélle saadettyjen
velvollisuuksien noudattamisen osoittamista varten.

Tilaajalla on oikeus asettaa taman Kasittelysopimuksen kattavat tiedot ja dokumentit, mukaan
lukien tarkastusten tulokset, tietosuojaviranomaisen pyynnosta tietosuojaviranomaisen saata-
ville.

Tilaajan avustaminen

8.1.

8.2.

8.3.

8.4.

Toimittaja ilmoittaa Tilaajalle viipymatta kaikista rekisteroityjen pyynndista. Toimittaja ei itse
vastaa rekisterdityjen pyyntdihin, paitsi jos Tilaaja on antanut siihen kirjallisen luvan. Toimitta-
jan on rekisterdidyn pyyntoihin vastatessaan noudatettava Tilaajan ohjeita.

Toimittaja ilmoittaa Tilaajalle viipymatta kaikista tietosuojavaltuutetun ja muun viranomaisen
tiedusteluista ja varaa Tilaajalle tilaisuuden lausua asiasta ennen tiedusteluun vastaamista,
paitsi jos tiedottaminen tiedustelusta rekisterinpitdjalle kielletddn Toimittajaan sovellettavassa
pakollisessa lainsdaadannossa yleista etua koskevien tarkeiden syiden vuoksi.

Toimittaja avustaa Tilaajaa, jotta Tilaaja pystyy tayttamaan velvollisuutensa vastata rekisteroi-
tyjen pyyntoihin. Pyynndét voivat edellyttda Toimittajalta esimerkiksi avustamista rekisterdidylle
tiedottamisessa ja viestinnassa, rekisteréidyn paasyoikeuden toteuttamisessa, henkildtietojen
oikaisemisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn
omien henkilttietojen siirtAmisessa jarjestelmasté toiseen. Toimittajan on Tilaajaa avustaes-
saan noudatettava Tilaajan ohjeita.

Toimittaja osallistuu Tilaajan pyynndsta sovitulla tavalla Tilaajan vastuulla olevien kuvausten ja
muiden dokumenttien, kuten vaikutustenarvioinnin laatimiseen ja yllapitamiseen seka tieto-
suoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen.
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Toimittaja on Tilaajan henkildtietojen oikeellisuuden ja ajantasaisuuden varmistamiseksi ilmoi-
tettava viipymatta Tilaajalle, jos Toimittaja havaitsee, etta sen kasittelemét Tilaajan henkilGtie-
dot ovat virheellisig, tai vanhentuneita.

Ellei toisin ole sovittu, Toimittajalla on oikeus laskuttaa Tilaajaa sopimuksessa sovituilla hin-
noilla toimenpiteista, jos tdssa 8 kohdassa kuvattu avustaminen aiheuttaa lisakuluja Toimitta-
jalle, ottaen huomioon Sopimuksen mukaisen palvelun sisddnrakennetun ja oletusarvoisen tie-
tosuojan vaatimus. Toimittaja on velvollinen ennakolta ilmoittamaan Tilaajalle mahdollisesti ai-
heutuvista lisakuluista.

9. Toimittajan tietosuojayhteyshenkil®

9.1.

9.2.

Toimittaja nimeaa tietosuojavastaavan, tai tietosuojasta vastaavan yhteyshenkilon Tilaajan
henkilétietoihin liittyvia yhteydenottoja varten.

Toimittajan tietosuojavastaavan, tai yhteyshenkilon yhteystiedot on ilmoitettu liitteessa 1.

10. Toimittajan palveluhenkil6sto

10.1.

10.2.

Toimittaja varmistaa, ettd kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kasitella
Tilaajan henkil6tietoja, ovat sitoutuneet noudattamaan Sopimuksessa sovittuja salassapitoeh-
toja, tai heité koskee lakisaateinen salassapitovelvollisuus.

Toimittaja varmistaa, ettd jokainen sen alaisuudessa toimiva henkild, jolla on paasy Tilaajan
henkilétietoihin, on tietoinen Tilaajan henkilttietojen kasittelyyn liittyvista velvoitteistaan ja ka-
sittelee niita ainoastaan Sopimuksen, taméan Tietojenkasittelysopimuksen ja Tilaajan ohjeiden
mukaisesti.

11. Alihankkijat, jotka kasittelevéat henkilGtietoja

11.1.

11.2.
11.3.

11.4.

Silté osin kuin Toimittaja kayttda toiminnassaan alihankkijoita, jotka kasittelevat Tilaajan hen-
kiltietoja, alihankintaan sovelletaan Sopimuksen liséksi tAméan Tietojenkasittelysopimuksen
ehtoja. Jos Toimittajan alihankkija kasittelee Tilaajan henkildtietoja, alihankkijan kayttaminen
edellyttda Tilaajan ennakkoon kirjallisesti antamaa lupaa.

Luettelo Tilaajan valtuuttamista henkilttietojen alikasittelijoista on liitteessa 1.

Toimittaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttamansa
alihankkijat noudattamaan omalta osaltaan Sopimuksessa ja tdssa Tietojenkasittelysopimuk-
sessa Toimittajalle asetettuja velvoitteita seka Tilaajan antamia kulloinkin voimassa olevia oh-
jeita.

Toimittajan on Tilaajan pyynnésta toimitettava jaljennds henkilttietojen alik&sittelijan sopimuk-
sesta ja mahdollisista mydhemmista muutoksista Tilaajalle. Jos se on tarpeen liikesalaisuuk-
sien tai muiden luottamuksellisten tietojen suojaamiseksi, Toimittaja voi poistaa sopimuksesta
tekstid ennen jaljenndksen toimittamista niiltd osin kuin tiedot eivat ole olennaisia sen selvitta-
miseksi, tayttaako sopimus kohdan 11.3. vaatimukset.
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Jos Toimittaja on tosiasiallisesti kadonnut, lakannut olemasta oikeudellisesti, tai tullut maksu-
kyvyttomaksi, Toimittajan oikeus kasitella Tilaajan henkildtietoja lakkaa valittomasti.

Toimittaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Toimittaja vastaa siita,
ettd alihankkija noudattaa omalta osaltaan Toimittajalle asetettuja velvoitteita. Jos Tilaaja pe-
rustellusti katsoo, ettd Toimittajan alihankkija ei tayta velvoitteitaan, Tilaajalla on oikeus vaatia
Toimittajaa vaihtamaan alihankkijaa.

Tilaajan henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Ti-
laajalle kirjallisesti etukateen. limoituksessa tulee kuvata, miten alihankkija késittelee Tilaajan
henkilotietoja Tietosuojalainsaadannon ja taman Kasittelysopimuksen mukaisesti. Tilaajalla on
oikeus perustellusta syysta vastustaa ehdotettua alihankkijaa.

Tilaajan tarkastusoikeus

11.8.

Toimittaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka osallistuu
niihin. Tarkastusmenettelya koskevat tarkemmat ehdot ovat Sopimuksessa.

12. Henkildtietojen sijainti

12.1.

12.2.

12.3.

12.4.

Toimittajalla on oikeus kasitella Tilaajan henkilttietoja ainoastaan Euroopan unionin tai Euroo-
pan talousalueen sisalla. Toimittajalla ei ole oikeutta siirtaa Tilaajan henkilttietoja ka&siteltavaksi
Euroopan unionin, tai Euroopan talousalueen ulkopuolella.

Mitd sopimuksessa ja tassa sopimusliitteessa sovitaan henkiltietojen kasittelysta, koskee
my0s kasittelya, jossa Toimittaja kayttaa henkildtietojen alikasittelijaa suorittamaan tiettyja ka-
sittelytoimia, kuten p&&syn mahdollistamista Tilaajan henkilttietoihin esimerkiksi hallinta- ja
valvontayhteyden valityksella.

Mikali Tilaaja on antanut luvan siihen, ettd Toimittaja kasittelee Tilaajan henkilGtietojen
EU/ETA-alueen ulkopuolella, tulee siirtoja tehdessa noudattaa tietosuoja-asetuksen V luvun
edellytyksia. Talléin Toimittajan tulee laatia kasittelysta henkilttietojen siirtoa koskevan vaiku-
tustenarviointi (transfer impact assessment, TIA), jos EU komissio ei ole tehnyt kyseista kol-
matta maata koskevaa tietosuojan tason riittavyyspaatosta. Siirtoja koskeva vaikutustenarvi-
ointi tulee paivittaa merkittadvien muutosten yhteydessa. Toimittaja hyvaksyttaa kirjallisesti siir-
ron vaikutustenarvioinnin ja siirtoperusteen Tilaajalla ja toteuttaa siirron Tilaajan dokumentoi-
tujen ohjeiden mukaisesti.

Taman sopimusliitteen liitteessa 1 on lueteltu maat, joissa Toimittaja kasittelee Tilaajan Henki-
I6tietoja (mukaan lukien se, mistd maista henkilGtietoihin on p&asy).

13. Kasittelyn turvallisuus
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Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa
Tilaajan henkilttietojen kasittelyn turvallisuuden.

Toimittaja toteuttaa vahintaan seuraavat Tietosuoja-asetuksen artiklan 32 kohdan 1 mukaiset
tekniset ja organisatoriset toimenpiteet henkilétietojen turvallisuuden varmistamiseksi:

a. henkilotietojen pseudonymisointi ja salaus;

b. kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys,
kaytettavyys ja vikasietoisuus;

c. kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen
vian sattuessa;

d. menettely, jolla testataan, tutkitaan ja arvioidaan saanndéllisesti teknisten ja organi-
satoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmista-
miseksi; ja

e. muut toimenpiteet, jotka on kuvattu liitteessa 2.

Tilaajan henkilttietojen turvaamiseen sisaltyy henkildtietojen suojaaminen tietoturvaloukkauk-
silta, jotka johtavat vahingossa tapahtuvaan tai laittomaan tietojen tuhoamiseen, haviamiseen,
muuttamiseen, luvattomaan luovuttamiseen tai kayttoon (henkilttietojen tietoturvaloukkaus).
Asianmukaista turvallisuustasoa arvioidessaan Toimittajan on otettava huomioon uusin tek-
niikka, taytantéonpanokustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka
rekisteroidyille aiheutuvat riskit.

Jos kasittelyyn liittyy arkaluonteisia henkil6tietoja, joista kay ilmi rekisterdidyn rotu tai etninen
alkuperd, poliittiset mielipiteet, uskonnollinen tai filosofinen vakaumus, ammattiliton jasenyys,
geneettisia tietoja tai biometrisia tietoja luonnollisen henkilon yksiselitteista tunnistamista var-
ten, terveyttd tai henkilon seksuaalista kayttaytymista tai seksuaalista suuntautumista koskevia
tietoja taikka rikostuomioihin ja rikoksiin liittyvia tietoja, Toimittajan on sovellettava erityisia ra-
joituksia ja/tai taydentavia suojatoimia.

14. Tietoturvaloukkaukset

14.1.

14.2.

Toimittajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkil6tietojen tietoturva-
loukkauksesta ilman aiheetonta viivytysta. Lisaksi Toimittaja sitoutuu ilmoittamaan Tilaajalle
ilman aiheetonta viivytysta muista hairié- tai ongelmatilanteista, joilla voi olla vaikutuksia rekis-
terdityjen asemaan ja oikeuksiin.

Toimittajan on annettava Tilaajalle vahintaan seuraavat tiedot tietoturvaloukkauksesta:
a. tapahtuneen tietoturvaloukkauksen luonteen kuvaus;
b. Tietoturvaloukkauksen kohteena olevien tietojen yksilointi;

C. asianomaisten rekisteroityjen ryhmaét ja arvioidut lukuméaarat seka henkilttietotyyp-
pien ryhmat ja arvioidut lukumé&arat silla tarkkuudella kuin nama ovat tiedossa;
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d. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

e. kuvaus tietoturvaloukkauksen todennakoisista seurauksista; ja

f. kuvaus toimenpiteistd, jotka Toimittaja on toteuttanut, tai joita Toimittaja ehdottaa
tietoturvaloukkauksen korjaamiseksi ja toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

Jos ja siltd osin kuin kaikkia tietoja ei ole mahdollista toimittaa samaan aikaan, alkuperaisen
ilmoituksen on sisdllettava saatavilla olevat tiedot, ja lisatiedot on sen jalkeen toimitettava ilman
aiheetonta viivytystd, kun ne tulevat saataville.

Henkilbtietojen tietoturvaloukkauksen havaittuaan Toimittaja ryhtyy viipymatta liitteessa 2 so-
vittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi
ja korjaamiseksi.

Toimittajan on dokumentoitava kaikki tietoturvaloukkaukseen liittyvét tapahtumat ja toimenpi-
teet seka toimitettava dokumentaatio Tilaajalle.

15. Tietojenkasittelysopimuksen vastainen henkildtietojen kasittely

15.1.

15.2.

15.3.

Jos Toimittaja rikkoo taman Kasittelysopimuksen mukaisia velvoitteitaan, Tilaaja voi maarata
Toimittajan keskeyttamaan Tilaajan henkildtietojen kasittelyn, kunnes Toimittaja noudattaa tata
Tietojenkasittelysopimusta. Tama ei kuitenkaan rajoita Tietosuoja-asetuksen saannosten so-
veltamista.

Jos toimittaja rikkoo tdman Tietojenkasittelysopimuksen mukaisia velvoitteitaan merkittavasti
(ei edellyta olennaista sopimusrikkomusta), Tilaajalla on kohdan 15.1 liséksi oikeus irtisanoa
tama Tietojenkasittelysopimus ja Sopimus paattymaan valittémasti ilman irtisanomisaikaa.
Toimittajan on lopetettava Tilaajan henkilGtietojen kasittely irtisanomisen voimaantulon het-
kella, ellei Tilaaja ole maarannyt Toimittajaa keskeyttamaan Tilaajan henkildtietojen kasittelyn
jo aikaisemmin.

Toimittajan on viivytyksetta ilmoitettava Tilaajalle, jos Toimittaja ei mista tahansa syysta pysty
noudattamaan tata Tietojenkasittelysopimusta.

16. Henkildtietojen kasittelyn paattyminen

16.1.

16.2.

16.3.

Sopimuksen ja tamén Tietojenkasittelysopimuksen voimassaoloaikana Toimittaja ei saa pois-
taa Tilaajan lukuun kasittelemiaan henkilttietoja ilman Tilaajan nimenomaista kirjallista pyyn-
toa.

Sopimuksen paattyessa, tai purkautuessa Toimittaja Tilaajan valinnan mukaan joko poistaa
kaikki Tilaajan puolesta kasitellyt henkilGtiedot, tai palauttaa Tilaajalle kaikki Tilaajan puolesta
kasitellyt henkilotiedot seka havittdd omilta taltioiltaan mahdolliset kopiot henkilGtiedoista.

Toimittajan sailyttaa Tilaajan henkilttietoja kuusi (6) kuukautta Sopimuksen paattymisests,
minka jalkeen Toimittaja poistaa kaikki Tilaajan puolesta kasitellyt henkilGtiedot seka havittaa
omilta taltioiltaan mahdolliset kopiot henkilGtiedoista, mikali Tilaaja ei pyyda henkilttietojen pa-
lauttamista, tai poistamista.
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16.4. Mikali Toimittaja on poistanut Tilaajan henkildtiedot, Toimittajan on toimitettava Tilaajalle kirjal-
linen todiste tietojen lopullisesta poistamisesta.

16.5. Toimittaja ei kuitenkaan poista tietoja, jos lainsdadanngdssa tai viranomaisen maarayksella on
edellytetty, etta Toimittaja sailyttaa henkildtiedot.

16.6. Toimittajan on noudatettava tatd Tietojenkasittelysopimusta, kunnes Toimittaja on poistanut
Tilaajan henkil6tiedot.

17. Vahingonkorvaukset

17.1. Jos sopijapuoli on maksanut rekisteroidylle korvauksen tietosuojalainsdddannon rikkomisen
johdosta aiheutuneesta vahingosta, on talla sopijapuolella oikeus sovittujen vastuunrajoitusten
rajoittamatta peria samaan tietojenkasittelyyn osallistuneelta toiselta sopijapuolelta taméan va-
hingonkorvausvastuuta vastaava osuus rekisterdidylle maksetusta korvauksesta. Sopijapuolen
vastuu rekisterdidylle aiheutuneesta vahingosta maaraytyy Tietosuoja-asetuksen 82 artiklan 4
kohdan tai muussa Tietosuojalainsdadannossa olevan vastaavan maarayksen mukaan.

17.2. Muilta osin sovelletaan Sopimuksen vahingonkorvausehtoja.
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LITE 1

I.  Luettelo osapuolista
1. Rekisterinpitaja(t): [Rekisterinpitajan (rekisterinpitdjien) ja tarvittaessa rekisterinpitdjan tietosuo-
javastaavan tunnistetiedot ja yhteystiedot]
Nimi:
Osoite:
Yhteyshenkilon nimi, asema ja yhteystiedot: , ,
Allekirjoitus ja paivamaara: Kirjoita paivamaara napsauttamalla tai napauttamalla tata.

2. Henkilttietojen kasittelija(t): [Henkilotietojen kasittelijan/kasittelijdiden ja tarvittaessa henkildtie-
tojen kasittelijan tietosuojavastaavan tunnistetiedot ja yhteystiedot]

Nimi:
Osoite:
Yhteyshenkilon nimi, asema ja yhteystiedot: , ,

Allekirjoitus ja paivamaara: Kirjoita paivamaara napsauttamalla tai napauttamalla tata.

3. Henkilttietojen alikasittelija(t): [Henkilotietojen alikasittelijan/alikasittelijdiden ja tarvittaessa hen-
kilotietojen kasittelijan tietosuojavastaavan tunnistetiedot ja yhteystiedot]

Nimi:
Osoite:
Yhteyshenkilén nimi, asema ja yhteystiedot:

Allekirjoitus ja paivamaara:
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Il Henkilotietojen kasittelyn kuvaus

Tassa kasittelytoimien kuvauksessa yksildidaan henkilotietojen kasittelytoimeksianto, jonka henki-
I6tietojen kasittelija suorittaa rekisterinpitajan lukuun siten kuin Sopimuksessa ja Tietojenkasittely-
sopimuksessa tarkemmin kuvataan.

[Kohdat tdydennetdén ennen sopimuksen solmimistal

Kasittelyn 6 artiklan 1 kohdan a alakohdan mukainen rekisterdidyn suostumus/ tay-
oikeuspe- dennetdan

ruste

Kasittelyn Kasittely koskee seuraavia henkilttietoja (tdssa kohdassa kuvataan ylei-
kohde sella tasolla mihin henkiltietoihin kasittely kohdistuu):

Rekisteroity- | Kasiteltavat henkilttiedot koskevat seuraavia rekisteroityjen ryhmia:
jen ryhmat

[ ] Tyontekijat, mukaan lukien [] Asiakkaat ja toimeksiantajat
vapaaehtoiset, maaraaikaiset
ja valiaikaiset tyontekijat

[ ] Toimittajat [] Muu:

Henkilotieto- | Kasiteltavét henkildtiedot koostuvat seuraavista henkilttietojen tyypeista
jen tyypit (lista on esimerkinomainen ja se tadydennetaén ennen sopimuksen solmi-
mista):

[ ] Rekisterdityjen yhteystiedot kuten nimi, kotiosoite, puhelin- ja mat-
kapuhelinnumerot, sdhképostiosoite,

Muut perustiedot esim. ikd, syntymaaika, sukupuoli, asiakasnumero,
osto- ja/tai palvelujen kayttohistoria ja -tiedot.

[] Taloudelliset tiedot ja transaktiotiedot kuten tulot, palkka, varalli-
suus(/varat) ja investoinnit, maksut, hankinnat, lainat, tuet, apurahat,
pankkitilinumero, maksutransaktiotiedot, luottokorttinumero, vakuutus-
tiedot ja elaketiedot.

[ ] Tyontekija- ja henkilostotiedot, tiedot liittyen rekisterdidyn tydsuh-
teeseen, mukaan lukien tyohistoria-, rekrytointi- ja tydsuhteen paatty-
mistiedot, tydntekijan arvioinnit, koulutus ja turvallisuustiedot.
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[ ] IT-hallintatiedot kuten laitteistojen tiedot liittyen tarjottuihin palvelui-
hin, mukaan lukien tekniset tunnisteet, kayttajanimet, sijainti, yhteys-
tiedot, viestintétiedot ja metadata ja tekniset tapahtumat, jotka liittyvéat
tarjottuihin palveluihin mukaan lukien jarjestelma- ja sovelluslokitiedot.

Turvallisuustiedot kuten turvallisuuslokitiedot, tilojen ja jarjestelmien
valvontatiedot ja tietoturvapoikkeamien tiedot.

Sosiaalihuollon asiakastiedot sosiaalihuollon asiakasrekisteriin kir-
jattavat sosiaalihuollon tiedot

Muu

Henkildtunnus

o o oo

Erityiset henkildtietoryhmat ja salassa pidettavat henkildtiedot

erityisten henkilétietoryhmien tietojen kasittelyn erityisperuste:

[] rikostuomiotja  []
rikkomukset tai
niihin liittyvat
turvaamistoimet

rotu tai etninen [] uskonnollinen
alkupera tai filosofinen
vakaumus

ammattiliiton ja-
senyys

terveyteen liitty- [ ] poliittiset mie-

[] henkilon seksu- [ ]
aaliseen kayt-
taytymiseen tai
suuntautumi-
seen liittyvat tie-
dot

vat tiedot lipiteet
geneettisten tai [] muut salassa
biometristen tie- pidettavat
tojen kasittely henkilétiedot
henkilon yksise- (tayta tiedot):
litteiseksi tunnis-

tamiseksi

Henkilbtieto-
jen kasitte-
lyn tarkoitus

Henkilbtieto-
jen maantie-
teellinen si-
jainti

Henkilttietoja kasitellaén (sisdltaen paasyn henkilétietoihin ja hosting-pal-
velut) seuraavissa maissa tai seuraavilla alueilla (talla kuvauksella ei voida
muuttaa paasopimuksessa tai tietojenkasittelysopimuksessa sovittua ka-

sittelyaluetta):

[] Suomi

[ ] Euroopan Unionin (EU) alue tai
Euroopan talousalue (ETA). II-
moita maat:

[ ] Maa, jonka tietosuojan riitta-

vyys on vahvistettu komission

(] Muu alue (taytd maan tiedot):
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paatoksella (tayta tiedot):

Henkilotieto- | Jos kasittelyn yhteydessa henkildtietoja siirretddn EU- tai ETA-alueen ul-
jen siirtami- | kopuolelle, tulee siita erikseen neuvotella rekisterinpitdjan kanssa ennen
nen (ei so- kasittelytoimien aloittamista. Jos mallilausekkeita kaytetaan, kyseiset (alle-
velleta, jos kirjoitetut) mallisopimuslausekkeet tulee liittdd paasopimuksen liitteiksi.
ei siirtoa)
Kasittelyn [] Keraaminen [] Kysely
luonne

[ ] Tallentaminen [] Kéaytto

[] Jarjestaminen [] Saataville asettaminen

[] Jasentaminen [] Yhteensovittaminen tai yhdista-

minen

[] Sailyttaminen [] Rajoittaminen

[] Muokkaaminen, muuttaminen [ ] Poistaminen ja tuhoaminen

[] Haku [] Katselu

[ ] Muut kasittelytoimet, mitka:

Tietojarjes-

Henkilttietoja kasitellaén seuraavissa tietojarjestelmissa (tayta tiedot):

telmét

Kasittelyn Henkil6tietojen sdilytysaika ja poistaminen (tayta tiedot):

kesto

Voimassa- Tama kasittelytoimien kuvaus astuu voimaan allekirjoituspaivané ja on voi-
olo massa niin kauan kuin Palveluja tarjotaan Paasopimuksen mukaisesti, ell-

eivat Sopijapuolet toisin sovi.




LITE 2

Tekniset ja organisatoriset toimenpiteet, mukaan lukien tekniset ja organisatoriset toimen-
piteet tietoturvan varmistamiseksi

Kuvaus henkilttietojen kasittelijan/kasittelijoiden toteuttamista teknisista ja organisatorisista turva-
toimenpiteista (mukaan lukien asiaankuuluvat sertifioinnit) asianmukaisen turvallisuustason var-
mistamiseksi ja ottaen huomioon kasittelyn luonne, soveltamisala, asiayhteys ja tarkoitus seka
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit. Toimittaja tuottaa seuraavat
tekniset ja organisatoriset toimenpiteet tietoturvan varmistamiseksi:

¢ Henkilttietojen pseudonymisointi ja salaus

¢ Henkilttietojen kasittelyjarjestelmien ja palveluiden jatkuvan luottamuksellisuuden, eheyden,
kaytettavyyden ja vikasietoisuuden varmistaminen

¢ Henkilttietojen saatavuuden ja henkil6tietoihin pddsyn nopean palauttamisen varmistaminen
fyysisen tai teknisen vian sattuessa

e Teknisten ja organisatoristen toimenpiteiden tehokkuuden sadénndllisen testauksen, tutkinnan ja
arvioinnin prosessit, joilla varmistetaan tietojen kasittelyn turvallisuus

o Kayttdjan tunnistaminen ja luvan myontdminen

e Tietojen suojaaminen siirron aikana

e Tietojen suojaaminen tallentamisen aikana

¢ Henkilttietojen kasittelypaikkojen fyysisen turvallisuuden varmistaminen
e Tapahtumien kirjaamisen varmistaminen

e Jarjestelman konfiguraation varmistaminen (ml. oletuskokoonpano)

e Sisdista tietotekniikka- ja tietoturvahallintoa koskevat toimenpiteet, joilla tietosuojan asianmukai-
suus voidaan taata

e Prosessien tietosuojan varmistus

e Tietojen minimoinnin varmistaminen
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e Tietojen laadun varmistaminen

e Tietojen rajoitetun sailyttdmisen varmistaminen

e Vastuuvelvollisuuden varmistaminen

e Tietojen siirrettavyyden mahdollistaminen ja niiden poistamisen varmistaminen.

Kuvaus teknisista ja organisatorisista toimenpiteista, jotka henkilotietojen alikasittelijan on toteutettava
voidakseen avustaa henkil6tietojen kasittelijaé ja rekisterinpitajad [taydennetaan ennen sopimuksen
solmimista edella mainitun listan mukaisilla tehtévilla, jos toimittaja kayttaa alihankintaal.



